
Erklärung zur Auftragsdatenverarbeitung
Festlegungen zur „Erhebung, Verarbeitung oder Nutzung personenbezogener Daten im Auftrag“ gemäß § 11 Bundesdatenschutzgesetz (BDSG)

(1)
Gemäß § 11, Abs. 2, BDSG sind folgende Punkte im Vertrag festzulegen:

	Nr.
	Festlegung

	1.
	Der Gegenstand und die Dauer des Auftrags:
Gegenstand und Dauer des Auftrags sind bereits im Vertrag festgelegt.

	2.
	Der Umfang, die Art und der Zweck der vorgesehenen Erhebung, Verarbeitung oder Nutzung von Daten, die Art der Daten und der Kreis der Betroffenen:

[…]
Sollte sich nach Vertragsabschluss herausstellen, dass die hier festgelegten Angaben zur Erfüllung des Auftrags nicht ausreichend sind, muss dieses Dokument ergänzt werden. Die Ergänzung bedarf der Schriftform.

	3.
	Die nach § 9 BDSG zu treffenden technischen und organisatorischen Maßnahmen:

Gemäß der Anlage zu § 9, Satz 1, BDSG müssen zu folgenden 8 Punkten Maßnahmen getroffen werden, die je nach der Art der zu schützenden personenbezogenen Daten oder Datenkategorien geeignet sind:

Nr. in der An​la​ge (BDSG)
Beim Auftragnehmer getroffene Maßnahmen
1. Zutritts​kontrolle
[z. B.

· Zutrittskontrollsystem, Ausweisleser (Magnetkarte, Chipkarte, RFID-Chip)

· Schlüssel/Schlüsselvergabe

· Türsicherung (elektrische Türoffner usw.)

· Werkschutz (intern oder extern), Pforte

· Videoüberwachung]
2. Zugangs​kontrolle

[z. B.

· Kennwortverfahren – Festlegung von Sonderzeichen, Mindestlänge, regelmäßige Wechsel des Kennworts etc.

· Automatische Sperrung (Bildschirmschoner)

· Einrichtung genau eines Zugangs pro Benutzer

· Verschlüsselung von Datenträgern]

3. Zugriffs​kontrolle

[z. B.

· Differenzierte Berechtigungen (Profile, Rollen, Transaktionen und Objekte)

· Auswertungen

· Kenntnisnahme

· Veränderung

· Löschung]

4. Weitergabe​kontrolle

[z. B.

· Verschlüsselte E-Mail Kommunikation

· VPN

· Elektronische Signatur

· Protokollierung

· Transportsicherung]
5. Eingabe​kontrolle

[z. B.

· Protokollierung und Protokollauswertungssysteme]

6. Auftrags​kontrolle

Im Fall von vereinbarten (Unter-) Auftragsverhältnissen:

· Die hier vereinbarten Bedingungen zwischen Auftraggeber und Auftragnehmer werden in jedem Vertrag an Subunternehmen weitergegeben

· Der Auftraggeber wird gemäß der Festlegung in Nr. 6 der übergeordneten Tabelle in Unterauftragsverhältnisse eingebunden.
7. Verfügbar​keits​kontrolle

[z. B.

· Backup-Verfahren

· Spiegeln von Festplatten, z. B. RAID-Verfahren

· Unterbrechungsfreie Stromversorgung (USV)

· Getrennte Aufbewahrung von Sicherungsmedien

· Virenschutz, Firewall

· Notfallplan]
8. Trennungs​gebot

[z. B.

· „interne Mandantenfähigkeit“ / Zweckbindung

· Funktionstrennung (Produktion/Test)]


	4.
	Die Berichtigung, Löschung und Sperrung von Daten:

Der Auftragnehmer verpflichtet sich, die Regelungen des BDSG zur Berichtigung, Löschung und Sperrung zu beachten. Im Zweifel ist beim Datenschutzbeauftragten des Auftraggebers nachzufragen.

	5.
	Die nach § 11, Abs. 4 bestehenden Pflichten des Auftragnehmers, insbesondere die von ihm vorzunehmenden Kontrollen:

Der Auftragnehmer setzt für die Verarbeitung der personenbezogenen Daten nur solche Mitarbeiter ein, die entsprechend § 5 BDSG auf das Datengeheimnis schriftlich verpflichtet worden sind.

Der Auftragnehmer sichert zu, den Vorschriften der Paragrafen

· § 4f BDSG: Beauftragter für den Datenschutz und 

· § 4g BDSG: Aufgaben des Beauftragten für den Datenschutz

genüge zu tun.

Außerdem sichert der Auftragnehmer zu, dass ihm die Inhalte der Paragrafen

· § 38 BDSG: Aufsichtsbehörde,

· § 43, Abs. 1 Nr. 2, 10, 11, Abs. 2 Nr. 1-3 und Abs. 3 BDSG Bußgeld​vorschriften und

· § 44 BDSG Strafvorschriften

bekannt sind.

	6.
	Die etwaige Berechtigung zur Begründung von Unterauftragsverhältnissen:

[Subunternehmen zur Erledigung der übertragenen Arbeiten (Datenerfassung, Datenverarbeitung, Mikroverfilmung, Datenträger-Entsorgung usw.) werden vom Auftragnehmer nur mit ausdrücklicher Zustimmung des Auftraggebers eingesetzt. Der Auftragnehmer hat dabei sicherzustellen, dass auch bei den Tätigkeiten des Subunternehmers die Datenschutzvorschriften beachtet werden (sorgfältige Auswahl des Subunternehmers, entsprechende schriftliche Vertraggestaltung mit dem Subunternehmen, Kontrollen des Subunternehmers durch den Auftragnehmer und durch den Auftraggeber).]
oder alternativ
[Subunternehmen dürfen nicht eingesetzt werden.]

	7.
	Die Kontrollrechte des Auftraggebers und die entsprechenden Duldungs- und Mitwirkungspflichten des Auftragnehmers:

Der Auftragnehmer hat einen Nachweis der Einhaltung der getroffenen technischen und organisatorischen Maßnahmen gemäß § 9 BDSG (einschließlich Anlage) durch eine schriftliche Erklärung abzugeben (s. „Erklärung des Auftragnehmers zur Umsetzung der technischen und organisatorischen Maßnahmen …“). Diese Erklärung wird durch den Datenschutzbeauftragten des Auftragnehmers oder gemäß § 4g, Abs. 2a, BDSG durch die Leitung des Auftragnehmers abgegeben.
Die Erklärung muss dem Auftraggeber vor Beginn der Datenverarbeitung und sodann während der Vertragslaufzeit jährlich erneut vorgelegt werden.

Bei Rahmenverträgen ist diese Erklärung mit jedem Abruf des Vertrages neu vorzulegen.
Die beim Auftraggeber eingereichten Erklärungen müssen jeweils mit aktuellem Datum unterschrieben sein und dem aktuellen Status der technischen und organisatorischen Maßnahmen des Auftragnehmers entsprechen.

Unabhängig davon räumt der Auftragnehmer dem Auftraggeber und dessen Bevollmächtigten bezüglich der getroffenen Datenschutz und Datensicherungs​vorkehrungen ein jederzeitiges Besichtigungs- und Kontrollrecht ein, grundsätzlich nach vorheriger Abstimmung mit dem Auftragnehmer und während dessen gewöhnlichen Geschftszeiten.

	8.
	Mitzuteilende Verstöße des Auftragnehmers oder der bei ihm beschäftigten Personen gegen Vorschriften zum Schutz personenbezogener Daten oder gegen die im Auftrag getroffenen Festlegungen:

Besondere Vorkommnisse/Störungen bei der Auftragserledigung sowie Verletzungen gegen Vorschriften zum Schutz personenbezogener Daten beim Auftragnehmer durch ihn oder durch bei ihm beschäftigte Personen, sind dem Auftraggeber unverzüglich mitzuteilen.

	9.
	Der Umfang der Weisungsbefugnisse, die sich der Auftraggeber gegenüber dem Auftragnehmer vorbehält:

Der Auftragnehmer verpflichtet sich, personenbezogene Daten nur im Rahmen der Weisungen des Auftraggebers zu verarbeiten oder zu nutzen (§ 11, Abs. 3 BDSG). Die entsprechenden Weisungen des Auftraggebers bedürfen grundsätzlich der Schriftform. Dem Auftragnehmer ist es gestattet, verfahrens- und sicherheits​technisch erforderliche Zwischen-, Temporär- oder Duplikatsdateien zur leistungs​gemäßen Verarbeitung oder Nutzung der personenbezogenen Daten zu erstellen.

	10.
	Die Rückgabe überlassener Datenträger und die Löschung beim Auftragnehmer gespeicherter Daten nach Beendigung des Auftrags:

Der Auftragnehmer ist verpflichtet, die personenbezogenen Daten nach Abschluss der Arbeiten vollständig datenschutzgerecht zu löschen (einschließlich der Verfahrens- oder sicherheitstechnisch notwendigen Kopien) oder an den Auftrag​geber zurückzugeben. Das gleiche gilt auch für Test- und Ausschussmaterial, das bis zur Löschung oder Rückgabe unter datenschutzgerechtem Verschluss zu halten ist. Das Protokoll der Löschung ist auf Anforderung vorzulegen.


(2)
Ist der Auftragnehmer der Ansicht, dass eine Weisung des Auftraggebers gegen das BDSG oder andere Vorschriften über den Datenschutz verstößt, hat er den Auftraggeber unverzüglich darauf hinzuweisen.
(3)
Gemäß § 11, Abs. 5 BDSG liegt eine Auftragsdatenverarbeitung auch dann vor, wenn die Prüfung oder Wartung automatisierter Verfahren oder von Datenverarbeitungsanlagen durch den Auftragnehmer vorgenommen wird und dabei ein Zugriff auf personenbezogene Daten nicht ausgeschlossen werden kann.
Erklärung des Auftragnehmers zur Umsetzung der technischen und organisatorischen Maßnahmen gemäß § 11 Bundesdatenschutzgesetz (BDSG)
Hiermit erkläre ich in meiner Rolle als

( Datenschutzbeauftragter gemäß §§ 4f und 4g, Abs. 1 BDSG oder als

( Leiter des Auftragnehmers gemäß § 4g, Abs. 1 und 2a BDSG,

dass die Umsetzung der technischen und organisatorischen Maßnahmen gemäß § 9 BDSG (und Anlage) sowie die in der „Erklärung zur Auftragsdatenverarbeitung“ mit dem Auftraggeber konkret festgelegten Angaben am xx.xx.xxxx geprüft und bestätigt wurde. 

Die Überprüfung wurde von [mir selbst] [Rolle xyz im Unternehmen] [einem externen Prüfer <Name>] durchgeführt. Das detaillierte Ergebnis der Prüfung kann auf Anforderung eingesehen werden.

Ort, Datum

Name in Druckbuchstaben

Unterschrift 



Für Rückfragen zur Bearbeitung der vorliegenden


Erklärung oder zum Thema Auftragsdatenverarbeitung / BDSG steht Ihnen der Stellvertreter des Datenschutzbeauftragten der DFS Deutsche Flugsicherung GmbH, Hr. Riko Pieper, unter der Telefonnummer 06103 707 / 4223 oder Email riko.pieper@dfs.de gerne zur Verfügung. Dieses Formular beinhaltet Beispielformulierungen (grün) und kann zur Bearbeitung von unserer Website (www.dfs.de 􀃆 procurement 􀃆 Infos und Daten) heruntergeladen werden.








